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Tips om de browser te beveiligen 

De eerste tip is blijf op de hoogte van de laatste ontwikkelingen op het gebied van virussen, mal-, 
phishing- , spyware en aanverwante rommel. Immers, als je tijdig op de hoogte bent kun je 
maatregelen nemen om te voorkomen dat je computer besmet raakt. Of, indien je computer al 
geïnfecteerd is, een verwijdertooltje downloaden om de besmetting zo snel mogelijk van je computer 
te verwijderen. 

Houdt drivers en plug-ins en vooral ook je systeem up-to-date. Het in de nieuwsbrief van augustus 
besproken Secunia PSI kan een flink handje helpen om drivers up-to-date te houden. Zorg dat (het is 
bijna overbodig om te zeggen) Windows automatisch checkt op updates, deze download en 
installeert. Zodoende blijft het systeem, maar ook de Windows Defender database ook bij de tijd. 
Standaard zit Windows Defender in Windows vanaf Vista. Het is voor XP (Service Pack 2) te 
downloaden op de site van Microsoft. 

Voorkomen is beter dan genezen 

Bezoek met enige regelmaat de site van Virus Alert om te zien wat de laatste stand van zaken is op 
het gebied van virussen en aanverwante zaken. Een gewaarschuwd mens telt voor twee zullen we 
maar zeggen. Is de computer eenmaal besmet? Vul een zoekterm op de site in om meer informatie 
over het bewuste virus of ander tuig boven tafel te krijgen.  
Bij elk item dat je bekijkt vind je een link naar de online virusscanner van Eset, een dertig dagen gratis 
te gebruiken applicatie dat de computer grondig scant. Je klikt op de knop Run ESET Online Scanner 
om esetsmartinstaller_enu.exe te downloaden. Dubbelklik op dit bestand om het scanproces in 
werking te stellen. ESET Online Scanner is dus niet letterlijk een online scanner, maar doet in elk 
geval z’n werk voortreffelijk. 

 

Je zult dus alles in het werk moeten stellen om te voorkomen dat je computer besmet raakt. 
Aangezien hoe langer hoe meer de browser misbruikt wordt om malware, phishing en wat al niet meer 
binnen te smokkelen, moeten we ook daar aandacht aan besteden. De gratis plug-in van G Data 
CloudSecurity biedt realtime beveiliging tegen malware en phishingaanvallen. Het is te gebruiken 
naast elk internetsecuritypakket en een goede aanvulling op gratis, (niet altijd even complete) 
pakketten.Je zult dus alles in het werk moeten stellen om te voorkomen dat je computer besmet raakt. 
Aangezien hoe langer hoe meer de browser misbruikt wordt om malware, phishing en wat al niet meer 
binnen te smokkelen, moeten we ook daar aandacht aan besteden. De gratis plug-in van G Data 
CloudSecurity biedt realtime beveiliging tegen malware en phishingaanvallen. Het is te gebruiken 
naast elk internetsecuritypakket en een goede aanvulling op gratis, (niet altijd even complete) 
pakketten. 
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http://handleiding.helpmij.nl/index.php?action=detail&id=343
http://www.microsoft.com/nl-nl/download/details.aspx?id=17#system-requirements
http://www.virusalert.nl/
http://www.eset.com/us/online-scanner/


  

G Data CloudSecurity is een nieuwe, kosteloze plug-in voor Internet 
Explorer en Mozilla Firefox. Compatibel met alle andere 
veiligheidsproducten 

 Voorkomt toegang tot malware- en phishingsites 

 Eenmalig installeren - geen updates vereist 

 Pc-prestaties worden niet beïnvloed 

 Ideale aanvulling voor gratis AV-programma's 

 

Een waarschuwing van GData. Klik op Dat is OK (een ietwat ongelukkige term die aangeeft dat je de 
site wel wilt bezoeken) om de waarschuwing te negeren om de site volledig in te laden. Beter is het 
om die site met gezwinde spoed te verlaten. 

Ga ook eens naar de site van Adobe Flash Player (dat ook nog wel eens een lekje kan bevatten) om 
van de Settings Manager gebruik te maken. Stel de algemene privacy-instellingen en zeker ook de 
beveiligings-instellingen zo goed mogelijk in. Let op! Het instellen wordt online gedaan. Hoewel dit in 
feite een achterhaalde zaak is. Heb je namelijk nog een versie draaien die ouder is dan 10.3 dan is 
het hoog tijd om de laatste versie te downloaden en te installeren. Vanaf Flash Player 10.3 vervangt 
de Local Settings Manager de Online Settings Manager. De manager is te vinden in het 
configuratiescherm. Windows 7 gebruikers gaan naar het configuratiescherm > Systeem en 
beveiliging. Linux gebruikers gaan naar Gnome: Systeem > Voorkeuren > Adobe Flash Player. 

Niet kunnen voorkomen? Dan moet je genezen 

  

De grote vraag is waar je een verwijdergereedschap vandaan 
haalt om van een besmetting af te komen. Symantec biedt er 
heel wat, het moet wel raar lopen wil je op die site niets van je 
gading vindt. 

  

Ook op de site van Security.nl worden een aantal 
verwijdertools aangeboden. Evenals een overzicht van gratis 
virusscanners, online scanners, antivirus boot cd’s en een 
overzicht van testversies van antivirusprogramma’s. Tevens 
vind je op de site ook een aantal browser (beveiligings)plug-
ins en een aantal virus upload websites waar snel een 
verdacht bestand kan worden gescand. 
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http://www.free-cloudsecurity.com/nl/
http://www.macromedia.com/support/documentation/nl/flashplayer/help/settings_manager03.html
http://www.symantec.com/security_response/removaltools.jsp
http://www.security.nl/artikel/39467/1/Anti-Virus_Overzicht_2012.html

