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Malicious Software Removal Tool in Windows 10

: Heb je het vermoeden dat je Windows systeem is besmet met malafide software?

// Gebruik dan de Malicious Software Removal Tool van Microsoft. Met deze tool
verwijder je schadelijke software van je computer. De tool richt zich op het detecteren en
verwijderen van actieve schadelijke software. Actieve schadelijke software is schadelijke software
die momenteel op de computer wordt uitgevoerd. De tool kan geen schadelijke software verwijderen
die op dat moment niet wordt uitgevoerd. Een antivirusproduct kan deze taak echter wel uitvoeren.

De Microsoft Windows Malicious Software Removal Tool (MSRT) is een hulpprogramma voor het
verwijderen na infectie en helpt bij het verwijderen van schadelijke software van je computer met
Windows 10, Windows Server 2019, Windows 8, Windows 8.1, of Windows 7.

Om de tool te openen en gebruiken typ je mrt in het zoekvak in het menu Start of de taakbalk en
druk op Enter om dit hulpprogramma te openen. Klik op Volgende. Kies een scanoptie en klik weer
op Volgende.

Selecteer een scantype:

__ Snelle scan. Scant gedeelten van het systeem waar het risico op aanwezigheid van
(@) schadelijke software het grootst is. Als schadelijke software wordt gevonden, wordt
u mogelijk gevraagd een volledige scan uit te voeren,

— Volledige scan. Scant het hele systeem. Op bepaalde computers kan deze scan
~~ enkele uren in beslag nemen.

— Aangepaste scan. Dit hulpprogramma voert naast de snelle scan een scan uit op een
~~ door de gebruiker opgegeven map.

De scan aan het werk

Met de snelle scan controleer je jouw pc op schadelijke software. Mochten er geen problemen
opduiken, dan hoef je ook niets meer te doen. Geeft het programma aan dat er wel iets aan de hand
is, dan is het zaak dat je de volledige scan uitvoert. Alleen de volledige scan verwijdert malware en
andere schadelijke programma’s van je computer (mits het programma wordt herkend, natuurlijk).
De laatste optie, Aangepaste scan, stelt je in staat een specifieke map te controleren.

Mocht uit de scan blijken dat de malafide software je browserinstellingen aangepast heeft, dan krijg
je de stappen te zien waarmee je die aanpassingen ongedaan kunt maken. Het kan overigens zijn dat
je bepaalde bestanden of data verliest in dit proces, omdat het programma niet altijd in staat is alle
bestanden terug te brengen naar de originele staat. Maar dan nog is het beter om een schone pc te
hebben, die vrij is van malware en andere rotzooi.

In de basis klinkt MSRT als een soort antivirusprogramma, maar dat is het niet. Het programma bevat
alleen instructies voor het verwijderen van specifieke soorten malware, die op de één of andere
manier op je computer terechtgekomen is. Het programma kan niet gebruikt worden voor het
verwijderen van programma’s die op dat moment niet actief zijn.

In feite moet je MSRT zien als een aanvulling op een programma als Windows Defender.
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Hoewel Microsoft het programma driemaandelijks van een update voorziet kun je het handmatig de
meest recente versie van het hulpprogramma van de website van Microsoft downloaden. Het
gedownloade bestand hoeft niet geinstalleerd te worden. Je kunt er zo mee aan de slag.
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