
WhatsApp-fraude voorkomen

Handleiding van Helpmij.nl

Auteur: leofact

juli 2020



Helpmij.nl handleiding: WhatsApp-fraude voorkomen

Pagina 2 van 2

In deze tijd van social distancing maken we maar wat graag 

gebruik van de digitale mogelijkheden om in contact te 

blijven. Helaas spelen criminelen hierop in door digitaal je 

zakken te rollen. Daarbij wordt veel gebruik gemaakt van 

WhatsApp-fraude. In een eerder verschenen artikel kun je uitgebreid 

lezen wat je daartegen kunt doen. Dit artikel kun je 

hier vinden: magazine.helpmij.nl/magazine. 

Hieronder vind je in het kort de belangrijkste punten om WhatsApp-

fraude te voorkomen: 

1.    Check de afzender 

Controleer altijd de afzender van een betaalverzoek. Google eventueel de naam en het 

telefoonnummer om te controleren of er sprake is van een bekende oplichter. Wantrouw onbekende 

verzoekers. 

2.    Check de link 

Controleer altijd eerst waar een link heen gaat, door de muis erboven te laten zweven of deze even 

“vast te houden” op een telefoon. Vreemde link? Twijfel? Niet klikken! 

3.    Check de reden 

Controleer de reden van het betaalverzoek, ook als het om een bekende gaat. Was je wel bij dat 

etentje, ben je daar wel lid van, klopt dit bedrag wel? 

4.    Check het verhaal 

Is het verzoek ingepakt in een verhaal? Controleer dat dan: is het van een 

onbekende? Negeer het gewoon! Is het van een bekende? Controleer dan of 

het inderdaad om die persoon gaat. Zeker als er net een nieuw nummer is 

toegevoegd. Bel dat nummer en bel voor de zekerheid ook het oude 

nummer. Stel specifieke vragen die alleen de bekende kan weten. Let er 

daarbij wel op dat de criminelen ook bijvoorbeeld Facebook checken om 

informatie te achterhalen. Helemaal geen contact te krijgen? Doe dan niets 

of probeer via andere wegen de ware identiteit te achterhalen van de 

persoon die je heeft benaderd. Laat hem jou bellen, of neem contact op met gezamenlijke kennissen 

of familieleden. Pas dan wel op dat ook zij niet in dezelfde val zijn getrapt. 

5.    Meld fraude  

Merk je iets op wat niet in de haak is, meldt het dan altijd en doe eventueel aangifte (zie de linken 

onderaan het eerdere artikel). Waarschuw daarnaast eventuele andere betrokkenen. Ze zullen je 

dankbaar zijn! 

Een gewaarschuwd mens telt voor twee en, naar ik hoop, helpen deze punten om meer ellende te 

voorkomen 
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